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Introduzione/prefazione
Sandra Bosi

| cambiamenti genetici necessitano di un tempo molto lungo, pertanto, non sarebbe corretto
tecnicamente affermare che i giovani sono nativi digitali.

Tuttavia & evidente che adolescenti e preadolescenti maneggino il web con molta piu di-
mestichezza di tanti adulti, nonostante siano pochi adulti a gestirne le colossali cordate
economiche.

I web ha di certo a che fare con l'istinto: insegna una lingua corta, scarna, essenziale, av-
vezza alla sintesi, apre connessioni su fronti diversi, lontani 'uno dall’altro, incoraggia la na-
vigazione di superficie, ma non impedisce di approfondire un’idea sino ad impossessarsene
ed averla fatta propria.

Nel metalogo si trattano anche temi che sfiorano soltanto in parte la relazione fra giovani e
web.

Nonostante violenza e pericolosita legate ad una comunicazione distorta che, anziché co-
gliere le opportunita della rete, le trasforma in occasione di prevaricazione, violenza e reato,
per la maggior parte dei giovani la navigazione & un modo diverso di comunicare gli uni con
gli altri: accessibile, spontaneo, percepito come sicuro.

E una abitudine, nel web si sentono a casa: & una delle case che abitano.

Forse, proprio in questo sta il nocciolo di un tema che si potrebbe porre: si dice spesso che
la tecnologia sia sempre una opportunita, che le protesi che abbiamo a disposizione sono
migliorative rispetto a quanto i nostri sensi siano in grado di ottenere.

Oltre ad essere anacronistico diventa insostenibile esprimere pensieri che non siano entu-
siasti per I'evolversi di tecnologie sempre piu rapide, sofisticate, che consentono di accede-
re a mondi sempre piu nuovi, pit lontani, pit complessi e di sentirsi in grado di abitare ovun-
que, di conoscere chiunque, di non essere mai solo. Il web protegge anche dalla solitudine.
Per chi, come Luoghi di Prevenzione, ha coltivato per anni I’educazione fra pari come prin-
cipio basilare rinforzato dalle relazioni fra persone che si guardano negli occhi, si ascoltano
ed esperiscono nuove forme di comunicazione con il gioco o con la partecipazione ad una
ricerca sul campo, tanta certezza crea qualche dubbio.

Vorremmo mantenerci lontani dalle diatribe sulla possibilita che il web crei o meno dipen-
denza: le dipendenze patologiche sono un problema specialistico che riguarda molte so-
stanze di abuso ed altrettanti comportamenti nocivi alla salute.

Le dipendenze, tuttavia, sono correlate alla vita umana ed in certi casi non hanno neppure
una connotazione negativa (si puo essere dipendenti anche dallo studio, da un progetto
artistico o di ricerca scientifica).

E dunque sull’abitare che si vorrebbe porre qualche spunto di riflessione: abitare & un’e-
spressione intima, si abita una casa di cui si conoscono gli angoli, di cui si apprezzano gli
oggetti, qualcuno in particolare. Non c’e abitazione senza storia. Non c’e relazione senza
storia e senza la conoscenza di dettagli personali non privati (la coabitazione vera non si
nutre di pettegolezzo), ma intimi, appartenenti alla psiche su cui tanto ci stiamo soffermando
in questi saggi.
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Dov’e la psiche nel momento in cui i giovani navigano? Dove sono disseminati gli angoli
intimi nelle tante case virtuali che condividono con i moltissimi amici che non hanno mai
incontrato una volta? Quanto sono necessarie alla crescita le esperienze virtuali estreme
(anche nella positivita) che il web consente?

Non & nostra intenzione esprimere un giudizio di valore e nemmeno ridimensionare la por-
tata potenziale di investimento per il processo di crescita e umanizzazione che il web puo
consentire a un giovane navigatore.

Ci limitiamo ad osservare, auspicando che dall’istinto, maturi la passione, il desiderio di
stare con gli altri e di coltivare poche relazioni fertili e solide che aiutino a far germogliare
quel “daimon* di cui Hillman ha tanto scritto: il nocciolo intimo di noi che fa di noi quello che
siamo.

Il dialogo iniziale legato a questo quaderno verte sul rapporto tra I'istinto ed i nativi digitali.
Nel nostro saggio di riferimento, “Verso un’ecologia della mente”, 'autore utilizza i metalo-
ghi come introduzione alla trattazione di concetti e temi complessi.

Lespressione e riconducibile al “dialogo socratico”, metodo pedagogico per chiarire e de-
finire intuizioni, definizioni e prospettive. Assistiamo, dunque, a questo dialogo fra padre e
figlio per arrivare a comprendere i concetti di istinto e di nativo digitale.

“Papa chi e il nativo digitale?”
“E uno che assomiglia a te. Per te é istintivo apprendere con il pc, navigare sul web, co-
municare on line.... per me non lo é affatto.”

“Ma allora che cosa é un istinto?”

“Un istinto, tesoro, € un principio esplicativo.”

“Ma cosa spiega?”

“Ogni cosa che si voglia spiegare.”

“Non dire sciocchezze... non spiega perché sono un nativo digitale.”

“Ma é cosi...nessuno vuole davvero uan spiegazione. Si sa che per te, ed altri come te, €
istintivo apprendere attraverso il linguaggio digitale... per altri invece non lo &”
“Ma non ha senso.”

“Si, d’accordo.... Ma sei tu che ha tirato fuori il problema.”

“Va be’... ma allora come si spiega che sono un nativo digitale?”

“Non lo si spiega. Saperlo € gia un modo per spiegarlo.”

“Vuoi dire che non si puo usare un principio esplicativo per spiegarne un altro? Mai?”
“Quasi mai. Newton diceva che tutto comincia con le ipotesi.”

“Percio 'uvomo e un fabbricatore di ipotesi?”

“Si proprio cosi”

“Ma qualcuno sapra pur spiegare che cos’é un nativo digitale?”

“Diciamo che qualcuno ha inventato I'espressione facendo delle ipotesi. L’istinto &
come... una scatola nera.”

“Che cos’e una scatola nera?”

“E una specie di accordo perché gli scienziati smettano di spiegare le cose....un etichet-
ta.”
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“E il nativo digitale?”
“E un’etichetta per quello che il nativo digitale sa fare. Non & una spiegazione di come
lo fa. Si sa che lo fa per istinto.”

“Ma quale ¢ il compito di un istinto?”

“Questa e un’altra domanda difficile. Listinto dovrebbe regolare quello che le persone
fanno.”

“E le piante hanno istinti?”

“No, le piante no, non come ne stiamo parlando noi. Ma se un animale cade da una rupe,
si divincola e cerca di reagire; quello € un istinto. Se tu dai un bambino di 5 anni un gioco
che si fa con un pc, impara ad usarlo molto piu facilmente di me. Lo fa per istinto.”

“Istinto e apprendimento dunque vanno piuttosto d’accordo. Ma non mi avevi detto che
noi impariamo con la cultura. Cosa c’entra l'istinto?”

“Quando si dice che qualcosa e istintivo si sta cercando di semplificare le cose?”

“Si, certo ...”

“E si sbaglia?”

“Non sempre.”

“Da come la metti mi sembra che listinto assomigli ad un’abitudine”

“Gia, ma le abitudini si apprendono.”

“Si potrebbe fare a meno del concetto di istinto?”
“Credo di no. Non si saprebbero spiegare le cose. Per esempio la forza di gravita, il per-
ché sei un nativo digitale, il perché ci si innamora.”

“Si ma devi ammettere che non e una grande spiegazione ...”

“No, ma e ammettere che certe cose avvengono naturalmente senza doverle imparare
da capo. Hai gia degli strumenti di base.

Quando ti ho insegnato a parlare, non ho dovuto insegnarti proprio tutte le parole... ce
I’hai fatta da solo, per istinto. Cosi come non ti ho dovuto insegnare a correre, ad andare
a gattoni; ma ti ho insegnato ad andare in bicicletta.

Ci sono processi innati che si spiegano con l’istinto.”

“Allora se sono un nativo digitale, probabilmente ho dei geni diversi dai tuoi... sono un
mutante.”

“Forse si, qualcosa e mutato anche nei tuoi geni. Per te € naturale qualcosa che per me
e solo culturale.

Questo perd non significa che con esercizio e apprendimento, io non possa diventare
molto piu abile di te a cavarmela con il web.”

“Questa e grossa e comunque... tu vuoi sempre avere la meglio e I'ultima parola ... per
istinto.”







"

Giovani e web: tra rischi ed opportunita
Mauro Croce

| temi della tecnologia e dei nuovi media, sono in realta temi ricorrenti: anche nel passato,
infatti, questi hanno sempre affascinato e preoccupato i nostri predecessori.

Tra gli antichi filosofi, ad esempio, la forma scritta veniva identificata come nemica della co-
noscenza, mentre I'arte oratoria era l'unica capace di penetrare I’'anima di chi ascolta.
Secondo tale prospettiva in Fedro, uno scritto di Platone che riporta il dialogo tra Socrate e
Fedro, si presenta questo problema espresso in questo passaggio:

“Se impariamo a scrivere cosa ne sard della memoria?

Perderemo la nostra capacita di memorizzare?

Stiamo attenti a scrivere e a lasciare in un foglio i nostri pensieri perché ad un certo punto
perderemo la nostra capacita di memorizzare.”

Risulta evidente come il tema delle nuove tecnologie e media stia modificando bisogni,

concetti di vita importanti e valori.

Alcuni studi infatti evidenziano come la piramide dei bisogni di Maslow si stia rivoluzionan-

do; con un po’ di ironia e provocazione, ma in una prospettiva comunque attuale, alla base

dei bisogni e stata inserita la batteria e la connessione Wi-Fi.

A tal proposito, si pud notare, infatti, anche uno sviluppo di nuove fobie come la FOMO (Fear

Of Missing Out), paura che il mondo vada avanti e di essere tagliato fuori, di perdere dei

momenti importanti e la Nomophobia ovvero la paura di non avere con noi lo smartphone.

Dal punto di vista clinico un tema importante ¢ la Internet Addiction.

Nel 1995 Ivan Goldberg propose di inserire nel DSM una nuova sindrome, I'Internet Addiction

Disorder. Questo gesto ironico e provocatorio ha avuto un sorprendente impatto in ambito

clinico, tanto che molti psichiatri e psicologi hanno iniziato a pensare che Goldberg potesse

avere ragione, che veramente fosse possibile sviluppare una dipendenza da Internet.

Successivamente le ricerche in questo campo sono state molto sviluppate, giungendo ad

identificare tali possibili criteri:

- privazione del sonno (in media meno di 5 ore di sonno per notte), al fine di passare piu
tempo possibile in rete;

- la persona trascura attivita importanti (familiari o sociali, di lavoro o legate allo stato di
salute), preferendo trascorrere ore intere su Internet;

« persone molto vicine al soggetto ne rimarcano l'utilizzo smisurato di Internet (collega, un
amico, il partner, un familiare, ecc.);

- il soggetto pensa costantemente al Web, anche quando non & collegato alla Rete;

- il soggetto si ripromette di disconnettersi quanto prima dal collegamento Internet ma non
e in grado di farlo;

- il soggetto si collega a Internet con l'intenzione di trattenervisi per un breve lasso di tem-
po, ma rimane collegato per ore.

Importante perd ¢ il libro “Caught in the Net” di Kimberly S. Young del 1999 dove, per la pri-
ma volta, viene teorizzata la dipendenza da internet; questa, tuttavia, si riferiva unicamente
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alla rete internet e non allo smartphone, quindi il momento nel quale una persona accedeva

al computer fisso abbandonando altri elementi di vita quotidiana o lavorativa.

Questa teoria, ad oggi, non & pil attuale, perché possiamo sempre collegarci alla rete anche

quando ci spostiamo attraverso diversi dispositivi (tra cui, in primis, lo smartphone).

Tutte le ricerche pill moderne concordano con il dire che non vi sia una categoria omogenea

di disturbi, ma che questa si manifesta sotto varie forme e che, soprattutto, non € ancora

stata riconosciuta dalla comunita scientifica come vera e propria dipendenza.

Nel DSM 5 infatti viene indicato che non ci sono ancora abbastanza studi a riguardo per

poterla considerare tale.

Le ricerche al tempo stesso ci dicono, tuttavia, che se parlare di dipendenze e ancora pre-

maturo, vi sono comunque delle tematiche importanti da non sottovalutare.

Da diversi studi effettuati emergono, infatti, numerose problematiche mentali, emotive, so-

cio-relazionali e fisiche, tra le quali:

« Rinunciare ad attivita sociali;

- Rabbia irritazione se non & possibile collegarsi;

- Restare collegati piu di quanto ci si era proposti;

« Aumento dell’ansia sociale;

« Riduzione relazioni interpersonali;

« Riduzione del sonno;

« Problematiche fisiche;

« Problemi della pelle, alle articolazioni e ai muscoli, vesciche, calli, torsione della mano e
delle dita;

« RSI (“Nintendonitis”);

- Dolore al polso, collo e gomito;

« Sindrome da vibrazioni mano-braccio;

« Obesita.

Unitamente agli effetti sulla salute, sono ben conosciuti anche i fattori di rischio che possono

portare all'insorgere della dipendenza:

« Maschio

- Eta dai12 ai 25 anni

« Condizioni psicopatologiche

- Bassa autostima

- Limitati interessi alternativi

- Famiglie insicure e caotiche

- Mancanza di routine strutturate

- Gioco come fuga o come strategia per fronteggiare i problemi

« Giocare a giochi “pericolosi”

« Gruppi di pari che giocano a livelli alti

Si e riscontrato, inoltre, che molti utilizzatori eccessivi non sono dipendenti; il tempo speso

online quindi non sembra essere necessariamente correlato ad un utilizzo disfunzionale o

all'insorgere della dipendenza.

Riguardo al tema delle dipendenze tecnologiche, inoltre, rischiamo di considerare allo stes-

so modo le problematiche degli adolescenti e quelle degli adulti.

Il sistema del controllo degli impulsi si stabilizza, infatti, dopo i 20 anni; se l'incapacita di

controllare i propri impulsi interessa I'adulto, questo stesso fenomeno possiamo considerar-

lo come patologico. Lo stesso fenomeno negli adolescenti, per tale motivo, va ad inserirsi

in un sistema invece ancora in evoluzione, e non necessariamente & da considerare come
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problematico o patologico.

Questo pu0 passare con la crescita? Puo essere un’esca per altre dipendenze future come

ad esempio il gioco d’azzardo?

Questi rimangono temi ancora molto aperti e quello che possiamo ancora domandarci &: si

tratta di una nuova forma di patologia o nuova forma di normalita?

Questo nuovo mondo ha modificato le nostre cognizioni, relazioni ed anche il nostro siste-

ma nervoso centrale.

Questo nuovo mondo pud essere visto come una nuova forma di normalita, tanto che si &

passati dal concetto di “protesi” a quello di “ambient;”.

Il concetto di protesi in questo campo & stato introdotto nel '64 da Marshall McCluan, gran-

dissimo teorico dei media il quale aveva posto I'accento sulla televisione come protesi.

Successivamente, viene affermato che questi strumenti non sono delle protesi bensi sono

ambienti.

La differenza sostanziale & che la protesi la usi quando ne hai bisogno e la abbandoni quan-

do non serve piu mentre del’ambiente ne sei parte; noi siamo parte di questo mondo e ci

siamo dentro completamente.

Altro tema interessante & quello dei cosiddetti Nativi Digitali, termine coniato da Prensky

nel 2001, che indica coloro che sono nati e cresciuti in questo ambiente tecnologico.

Sono multitasking ed hanno pensieri paralleli, a differenza di chi & nato prima e fuori da

questo ambiente, chiamati da Prensky Immigrati Digitali che, per utilizzare una metafora,

parlano bene questa lingua ma con un accento forte.

Prensky stesso, autore di questo termine, si & ritrovato costretto a rivederlo nel 2010, ridefi-

nendolo in 3 concetti:

* “Digital Wisdom” (Saggi): il saggio digitale sa distinguere la saggezza digitale dalla de-
strezza digitale e dalla stupidita digitale, riuscendo ad individuare quando internet incre-
menta pensiero e comprensione.

- “Digital skillness” (Smanettoni). |la destrezza digitale implica saper usare agevolmente
il mondo digitale nella quotidianita. Lindividuo digitalmente abile sa manipolare la rete,
pero lo fa con modalita prive di saggezza esponendosi a rischi.

- “Digital stupidity” (Stupidi): 1a stupidita digitale racchiude tutti quei comportamenti “di-
gitalmente stupidi”, per esempio gli atti di plagio, rifiutare le potenzialita che il web offre,
lasciare dati sensibili in zone della rete facilmente accessibili.

Quello che si pu0 osservare e che questo nuovo ambiente nel quale siamo inseriti, dove na-

vighiamo e dal quale siamo navigati modifica completamente molte cose dal punto di vista

cognitivo, relazionale/affettivo e fisico.

Interessante il libro di Nicholas Carr, “Internet ci rende stupidi” nel quale I'autore afferma che

leggere in rete implica un nuovo modo di pensare. Si passa da un pensiero lineare, calmo

e riflessivo ad uno che opera a scatti sconnessi e pensieri sovrapposti; questo genera nei

ragazzi la difficolta a costruire narrazioni lunghe e a mantenere I'attenzione mentre sono in-

vece piu predisposti a spostare e a ricercare in continuazione 'attenzione su diversi stimoli
nuovi interessanti ma che difficilmente si connettono a tutto il resto.

Un aspetto che risulta evidente nella “generazione App” € poi la marcata tendenza a orien-

tare la propria identita verso I'esterno attraverso una esposizione nello spazio pubblico a

differenza degli adulti di generazioni precedenti che riterrebbero di dover tenere riservato:

una sorta di rivoluzione copernicana, un rovesciamento simmetrico dei valori che sembra
fare della mancanza di privacy un elemento di vanto, dell’assenza dal palcoscenico il venir
meno di una vera e propria certificazione di esistenza.
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Una prima spiegazione di questo fatto, potenzialmente riassumibile nelle parole-stimolo ac-
cessibilita - disinibizione - anonimato - fuga, si pud cercare nella natura stessa dei media
digitali e sociali, caratterizzati di fatto dall’assottigliarsi del confine che separa il dentro e il
fuori, il pubblico e il privato, e anche una perdita del senso del limite che si conforma con la
tendenza sociale a definire lecito cid che & possibile.

In “The hacking of the american mind?”, testo di Robert H. Lustig, 'autore prova a dare una
spiegazione scientifica dietro la conquista dei nostri corpi e dei nostri cervelli da parte delle
grandi aziende. Lautore fa una distinzione tra piacere e felicita sottolineando che il piacere
e legato alla produzione di dopamina mentre la felicita alla serotonina; gran parte dei dispo-
sitivi sono costruiti per provare piacere, non felicita. Se i nostri bambini nascono con questa
soddisfazione immediata i loro circuiti saranno occupati dalla dopamina e meno disponibili
a produrre serotonina. Quindi saranno meno disposti a sopportare i tempi di attesa, la fru-
strazione e la costruzione di obiettivi.

Internet & quindi luogo di socializzazione e di sperimentazione dell’identita? Luogo di con-
formismo o di sviluppo di patologie?

Questi sono temi che rimangono aperti anche al giorno d’oggi, compresa quale prevenzio-
ne sia possibile attuare, in un contesto in cui 'adulto non governa piu un processo della cre-
scita centrato sulla gestione dell’informazione, ma in cui 'accesso alla conoscenza & diretto,
non piu filtrato, programmato o programmabile.



Il patentino per lo smartphone
Mauro Croce

Lo smartphone & oggi il principale strumento con cui i ragazzi accedono a internet, ed &
usato quotidianamente per andare online dal 97% dei ragazzi di 15-17 e dal 51% dei bambini
di 9-10.

Lenorme diffusione e pervasivita delle tecnologie, ha portato a modificare i nostri compor-
tamenti in tempi estremamente brevi, tanto che Internet pud essere ormai definito non piu
come semplice strumento o “protesi”, ma come vero e proprio nuovo ambiente.

I mondo online si presenta, quindi, come un vero e proprio “mondo parallelo” alternativo a
quello quotidiano, nella quale si & immersi ed in cui ci si pud perdere; un mondo entro il qua-
le & possibile costruire conoscenza e sviluppare relazioni, effettuare transazioni, ridefinendo
e digitalizzando al contempo i nostri tempi e gli spazi sociali.

Gli studiosi sottolineano come se, da un lato, questi strumenti, di cui lo smartphone & simbo-
lo, siano “auto-alfabetizzanti”, dall’altro I'assenza di una buona educazione digitale espone
a moltissimi rischi: dipendenza, nomofobia, diventare vittima di truffe, cyberbullismo, reputa-
zione compromessa, fake news..

Ma quanto sono consapevoli i cosiddetti “nativi digitali”, ovvero la generazione nata e cre-
sciuta nel mondo digitale, dello strumento che hanno in mano? E cosa puo essere utile per
aiutare gli stessi a gestire e muoversi all’'interno di questi nuovi spazi?

Lo smartphone, con la sua capacita di ridefinire spazi e tempi delle relazioni sociali, pone tali
interrogativi alle famiglie, alla scuola, alle forze dell’ordine ed anche al mondo della sanita.
Domande che non possono certo essere eluse attraverso un mero apprendimento degli
aspetti tecnico-funzionali e dei rischi che si possono incontrare, ma richiedono piuttosto una
risposta educativa, che tenga conto del “principio della responsabilita” e quello del “pen-
siero critico”. Mentre lo sviluppo del pensiero critico costituisce il principale antidoto ad una
passivita inconsapevole nei confronti dei messaggi mediali, “insegnare la responsabilita
significa costruire le premesse perché i soggetti si sappiano muovere nel rispetto dei diritti
altrui in un contesto in cui non si & piu solo ricettori ma anche produttori di messaggi all’in-
terno dello spazio pubblico” (Rivoltella, 2014).

In questa prospettiva, nasce l'idea del “patentino per lo smartphone”, un progetto avviato
in modo sperimentale nell’anno scolastico 2017-18 in collaborazione tra scuola, polizia di
stato e Ausl del Piemonte.

Il progetto parte da una prospettiva secondo cui il telefono non e piu oggetto dovuto, ma ha
un suo valore e le sue regole per conseguirlo, accompagnata da un percorso di consapevo-
lezza dei rischi, delle modalita di utilizzo e dell’assunzione di una responsabilita personale;
come, ad esempio, per ottenere il patentino per I'utilizzo del motorino & necessario seguire
uno specifico corso, conoscere il codice della strada e superare un esame, anche questa
nuova acquisizione di autonomia, necessita anche di essere accompagnata e guidata.

Un tema molto importante (e aperto) &, inoltre, quale sia I'eta giusta per conseguire il paten-
tino e se questa, in realta, esista; seppure in ogni eta sono presenti utilizzi (e conseguenti
rischi) che andrebbero regolati ed accompagnati, si & valutato di indirizzare sperimental-
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mente il progetto ai ragazzi della prima media, e per loro organizzare una specifica unita
didattica che toccasse i temi delle nuove tecnologie e le diverse modalita di utilizzo da parte
dei preadolescenti/adolescenti.

Il progetto di creazione del patentino ha visto coinvolti istituzioni, insegnanti, ricercatori,
alunni, attraverso diverse fasi: istituzione di un gruppo di lavoro con rappresentanti delle
diverse istituzioni; costruzione e realizzazione di un percorso formativo per gli insegnanti
referenti del cyberbullismo; realizzazione da parte degli insegnanti formati di due unita di
apprendimento sui temi individuati come critici (privacy, sexting, adescamento e cyberbulli-
smo); somministrazione agli alunni di un test di verifica dell’apprendimento; stipula di un pat-
to tra genitori e figli come assunzione di responsabilita reciproca; realizzazione grafica della
patente per smartphone, consegna e diffusione sui siti ed in ciascuna istituzione scolastica;
consegna agli insegnanti di un kit di lavoro con indicazioni relative a tematiche, linguaggi e
metodologie utili a portare il tema in classe.

Attraverso la prima unita didattica, gli insegnanti formati affrontano in classe il tema dell’i-
dentita digitale, dei dati sensibili, della privacy e della web-reputation, del sexting, della
conservazione dei dati su internet, della privacy e sicurezza, con una modalita improntata
a stimolare la discussione di gruppo (es. “vorresti che la tua cameretta avesse pareti di
vetro? Che tutti sappiano di te, cosa fai, dove sei? Che tutto cio che dici fosse appeso nella
piazza della tua citta?”; “inviteresti mai a casa tua una persona che non si mostra a viso
scoperto?”..).

Nella seconda unita didattica viene invece affrontato il tema del cyberbullismo, con atten-
zione posta sul ruolo della vittima, del cyber bullo, ma anche su quello degli spettatori attivi/
passivi che svolgono il ruolo di attivatori/modulatori delle dinamiche online e offline.

A conclusione viene somministrato individualmente il test finale; se superato, viene conse-
gnato il patto da riportare controfirmato: condizione questa necessaria per I'ottenimento del
patentino.

In sintesi, il “dispositivo formativo”, rivolto ai ragazzi di circa 11-12 anni, oltre ad offrire una
riflessione intorno alle potenzialita e i rischi degli strumenti digitali, permette di sperimen-
tare/osservare/discutere “in vivo” i vari ruoli in gioco, ed & sviluppato anche con I'intento di
rendere chiare alcune informazioni di base.

Il patto tra genitori e figli, infine, rappresenta I'espressione concreta e coerente di una re-
sponsabilita anche da parte dei genitori.

La sottoscrizione del patto costituisce un momento importante; non si dovrebbe trattare,
infatti, solo di una formale adesione al progetto, ma di un momento condiviso in famiglia, con
la lettura ed il commento dei vari punti.
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“Patentino per I’'uso consapevole dello smartphone”

1. Parlando di internet: cos’é la rete?

a. Un indispensabile attrezzo da pesca.

b. La connessione mondiale tra dispositivi informatici, quali computer, telefoni, tablet
ed elettrodomestici vari, che permette di comunicare e condividere dati.

c. Una connessione tra computer in cui i miei dati sono perfettamente al sicuro.

2. Dove devo tenere lo smartphone quando dormo?

a. Nella tasca del pigiama, sotto il cuscino o, al massimo, sul mio comodino, cosi saro
in grado di rispondere ai messaggi pill velocemente.

b. In una stanza diversa da dove dormo, per evitare le radiazioni elettromagnetiche
che emette.

c. Anon meno di 97 cm da me, come prevede la Raccomandazione del Comitato degli
Studenti Minorenni ltaliani.

3. Cosa sono i dati personali?

a. Sono informazioni che riguardano sia me che altre persone - come ad esempio il nu-
mero di telefono, I'indirizzo, le caratteristiche fisiche, I'indirizzo di posta elettronica,
lo stato di salute - e che non devono essere divulgati.

b. Sono dati personali, ad esempio la taglia dei vestiti, la misura delle scarpe e il nome
del mio animale domestico.

c. Sono tutti quei dati che mi devo ricordare di inserire in tutti i social network in cui
sono iscritto, altrimenti ne potrei essere escluso.

4. Quanto tempo rimangono memorizzati i dati personali in rete?

a. Un giorno, dopo vengono cancellati.

b. Un mese, ma posso chiedere di farli cancellare prima.

c. Per sempre.

5. Cosa posso fare se mi accorgo che qualcuno sta diffondendo i miei dati personali in
rete?

a. Lo taggo e non metto “mi piace” ai suoi post.

b. Mi rivolgo a un adulto, come ad esempio i miei genitori, i miei insegnanti, il docente
referente per il cyberbullismo della scuola, o, in casi estremi, la Polizia.

c. Lo cancello come amico/follower.

6. Si possono pubblicare foto/video intime mie o di un mio coetaneo?

a. Assolutamente no. Essendo minorenne si tratta di pedopornografia online.

b. Solo se sono single.

c. Si, perché sono libero di postare quello che voglio.

7. Come posso fare in modo che una mia foto intima non venga divulgata in rete?

a. Modifico il mio profilo come privato e la rendo visibile solo ai miei amici/follower.

b. Evito di pubblicarla, una volta in rete ne perdero il controllo in quanto potrebbe es-
sere condivisa anche solo da uno dei miei amici/follower.

c. La modifico con un programma di fotoritocco.

8. Cosa faccio se qualcuno offende un compagno di classe online?

a. Se le offese sono originali, metto un “like”.

b. Devo evitare di mettere “mi piace” e di condividere, altrimenti divento complice e
faccio peggiorare le offese. Nei casi piu gravi mi rivolgo a un adulto di fiducia.

c. Chiudo il post e continuo con il gioco che avevo interrotto.
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9. Che ruolo hanno gli “spettatori” nel cyberbullismo.

a. Nessuno, il ruolo principale & quello del bullo.

b. Il pit importante: senza spettatori, il bullo non puo0 fare nulla.

c. Non sono importanti, d’altra parte se la vittima non si difende & un problema suo.
10. Gli atti di cyberbullismo sono vietati dalla legge?

a. Non lo so, non sono bravo/a in Cittadinanza.

b. Si, perché sono comportamenti che possono anche prevedere una punizione.

c. Solo per chi ha compiuto 21 anni.
11. Racconta, anche con un esempio, secondo te che cos’e il cyberbullismo.

Il patto sottoscritto tra genitori e figli.

“Hai uno smartphone con connessione web, per chiamare ti bastava un semplice telefono
cellulare. Uno strumento cosi potente presuppone pero delle responsabilita, in fondo hai
nelle mani qualcosa che nessuna generazione precedente ha avuto dalla nascita. Ma la
responsabilita non & solo tua, sei minorenne e i tuoi sbagli li pagano anche mamma e papa”.

Da figlio/a a genitore:

1. Ho uno smartphone, I’'ho chiesto io. Dovro essere responsabile di cio che ci faro.

2. Saprete sempre le mie password per accedere.

3. Non usero la tecnologia per mentire, deridere o ingannare un altro essere umano e
non mi fard coinvolgere in conversazioni che potranno fare del male a qualcun altro.
Non voglio che vengano fatte a me.

4. Se danneggero lo smartphone saro responsabile del costo di sostituzione o riparazio-

ne.

. Non scrivero messaggi o mail di qualcosa che non direi di persona

6. Non inviero e non chiedero foto delle mie parti intime o di quelle di qualcun altro. Sono
consapevole che potrebbe rovinare la mia vita in futuro. La cattiva reputazione di cio
che potrei fare di sbagliato in rete mi inseguirebbe per sempre.

7. Imparero a capire come usare il web e lo smartphone senza essere usato da loro.

ol

Da genitore a figlio/a:

Ho avuto in eredita le informazioni per proteggerti nel mondo fisico ma, nonostante mi-
liardi di bit, non ne ho abbastanza per difenderti in quello digitale. | consigli che stai per
leggere vogliono aiutarti a pensare, ricordati che il miglior antivirus del mondo ¢ il tuo
cervello.
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6.

7. Se non capirai o accadra qualcosa che non saprai gestire parlane lo stesso ed insieme

. Mi impegno a non abbandonarti in un mondo di innumerevoli strade e una sola fine-

. Se suona, rispondi. E anche un telefono. Sii educato e non ignorare una telefonata se
. Sei veloce a digitare ma ricorda che velocita e intelligenza non viaggiano nella stessa
. Resta nel mondo reale, cio che ti porti dietro nella vita sono i ricordi e le esperienze.

. Google, Instagram e WhatsApp dovranno essere i compagni per espandere le tue

stra.

Lo smartphone ¢ “in prestito”. La sua durata dipendera dal tuo comportamento, in fon-
do anche la patente del motorino ti viene ritirata se sbagli.

sullo schermo vedi scritto “Mamma” o “Papa”.

corsia.

Vivi le tue e non guardare solo quelle altrui da un monitor.

conoscenze, non i tuoi padroni.

In un mondo dove niente si cancella ricorda che la vita digitale te la costruisci tu giorno

per giorno

troveremo una soluzione. Non siamo nati digitali ma la vita € una palestra per tutte le
soluzioni, spesso anche quelle fatte di bit.
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Giovani e Cyberbullismo
Elena Ferrara

L'ambiente in cui crescono e vivono i ragazzi di oggi € composto da 7 milioni di applicazioni;
si stima che, entro pochi anni, questo campo sara il terzo settore economico globale.
Partendo da tale contesto, ed all'interno di tutti i temi e problematiche trattate relative alle
nuove tecnologie, il cyberbullismo probabilmente rappresenta solamente la punta di un
iceberg di tali problematiche e difficolta.

Esso risulta e si traduce, tuttavia, in una base di partenza importante, in quanto fenomeno
fonte di fortissimo stress per i ragazzi che lo vivono all’interno della loro quotidianita.

Una ricerca recente condotta dall’lUNICEF sul cyberbullismo, specificatamente sulla prevari-
cazione in rete ci restituisce il dato che indica che il cyberbullismo € un fenomeno globale.
In tutte le parti del mondo i ragazzi dicono di soffrire di questo problema:

- 1/3 degli intervistati ha dichiarato di essere stato vittima di bullismo online;

- 1/5 degli intervistati ha riportato di aver saltato la scuola a causa del cyberbullismo.
Secondo un’altra ricerca, condotta da EU Kids Online, il 10% degli intervistati segnala di
avere subito bullismo sia online che offline nell’ultimo anno (il 6% online), e tre quarti delle
vittime riferisce esserne rimasta molto o abbastanza turbata. Il 19% afferma inoltre di essere
stato testimone di episodi di cyberbullismo nell’'ultimo anno. Gli intervistati si dividono poi in
maniera equa fra chi ha cercato di aiutare la vittima (49%) e chi non ha fatto nulla (50%). Da
segnalare come il 31% dei ragazzi di 11-17 anni riferisca di aver visto online messaggi d’odio
o commenti offensivi (hate speech) contro un individuo o un gruppo, attaccati per il colore
della pelle, la nazionalita, la religione.

Di fronte a questi contenuti, i sentimenti pilt comuni sono tristezza, disprezzo, rabbia e ver-
gogna. Davanti a tali messaggi, tuttavia, il 58% afferma di non aver fatto nulla. Inoltre, il 7%
dei ragazzi di 11-17 anni ha ricevuto messaggi sessuali (sexting) e circa un terzo degli intervi-
stati (il 67% delle ragazze) si € detto molto o abbastanza turbato dai messaggi ricevuti.

I 25% dei ragazzi di 9-17 anni non ha parlato con nessuno delle esperienze su internet che
lo hanno turbato o fatto sentire a disagio, e alto appare il numero di coloro che adottano
risposte passive ai rischi di internet, come ignorare il problema e sperare che si risolva da
solo (35%), chiudere la pagina web o I'app (27%).

Dato tale contesto, sorge spontanea la domanda “chi puo sconfiggere il cyberbullismo?”
Una risposta possibile pud arrivare dall’azione congiunta di governi, provider e i giovani
stessi, i quali considerano il cyberbullismo una delle forme piu gravi di violazione dei diritti in
rete e sono consapevoli di dover essere parte attiva di questi cambiamenti.

| giovani non vanno solamente protetti e tutelati, ma € necessario dar loro degli strumenti
per crescere e diventare autonomi.

Ferma restando la denuncia, il contrasto e la repressione di episodi di interesse penale o di
forte contenuto diseducativo, non si tratta di “criminalizzare, assolvere, ignorare o sottova-
lutare” uno strumento in sé che ormai fa parte della nostra vita, quanto di costruire percorsi
da parte di una comunita educante che portino a una maggiore consapevolezza e respon-
sabilizzazione sia da parte del singolo utilizzatore che della comunita educativa (alleanza tra
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scuola, genitori, salute pubblica, volontariato, forze dell’ordine).

Partendo da tale prospettiva, € nata la proposta di Legge che si pone I'obiettivo di contra-
stare il fenomeno del cyberbullismo in tutte le sue manifestazioni, con azioni a carattere
preventivo e con una strategia di attenzione, tutela ed educazione nei confronti dei minori
coinvolti, sia nella posizione di vittime sia in quella di responsabili di illeciti, assicurando
I'attuazione degli interventi senza distinzione di eta nell’ambito delle istituzioni scolastiche.
La Legge 7117 non introduce una nuova fattispecie di reato, motivazione spesso fonte di
resistenze, poiché questi sono gia presenti € normalmente & presente anche I'aggravante
dell’online.

Tra i possibili reati nel campo digitale troviamo:

- Furto diidentita

« Trattamento illecito di dati personali

- Stalking

- Diffusione online di dati e informazioni per attaccare o ridicolizzare

- Diffamazione (come le Fake News)

Il codice penale inoltre prevede aggravanti per reati commessi online, come la diffamazione;
offendere una persona online & un comportamento molto grave e si rischia una querela per
diffamazione aggravata.

Questi sono passaggi molto importanti perché il virtuale e reale, quello che si scrive ha co-
munque delle conseguenze che spesso sono illecite e prevedono anche dei risarcimenti se
si sono verificati dei danni a persone o enti.

Tale Legge vuole fornire, invece, una definizione di cyberbullismo, ovvero: “qualunque for-
ma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto
d’identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati per-
sonali in danno di minorenni, realizzata per via telematica. Diffusione di contenuti on line,
aventi ad oggetto anche uno o pitu componenti della famiglia del minore, o di un gruppo di
minori, allo scopo intenzionale di isolare, abusare, attaccare o ridicolizzare.”

Spesso, infatti, i ragazzi sono coinvolti sia come vittime che come autori di tali gesti, e questi
comportamenti di prevaricazione per essere considerati tali devono essere intenzionali nel
ridicolizzare e abusare un altro minore.

Partendo dal principio che esserci nella rete & un diritto fondamentale dei ragazzi, € im-
portante che essi possano diventare cittadini digitali, e per fare cid € necessario dar loro
almeno due elementi: fornire I'infrastruttura e dare una educazione digitale a tutti.

Non & possibile navigare senza avere una formazione.

Abbiamo potuto notare, infatti, in questo periodo di COVID-19, che non tutti i ragazzi hanno
potuto essere connessi; questo ha portato ad un problema enorme come I'esclusione di
questi ragazzi. Non tutte le famiglie hanno gli strumenti necessari o la formazione adeguata
per poter aiutare i propri figli durante le lezioni a distanza.

Il forzato ritiro sociale vissuto durante questa pandemia, li ha portati inoltre ad usare molto
pil la rete, a cambiare le abitudini alimentari e a dormire in modo diverso; spesso I'utilizzo
esagerato della rete comporta squilibri nell’alimentazione e nel sonno.

Hanno perd anche notato che, se € vero che la rete gli ha dato 'opportunita di rimanere in
contatto con tutti, allo stesso tempo hanno sofferto di solitudine.

I COVID-19, in questa prospettiva diventa una opportunita di consapevolezza: ha aggravato
I'uso distorto della rete e dei social, ma probabilmente ha messo anche i genitori nella con-
dizione di rendersi conto che il cyberbullismo & davvero una realta per i loro figli.

La legge 71/17 ha previsto un impianto importante di lavoro nella scuola e soprattutto la ne-
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cessita di avere una alleanza educativa e di una rete di operatori di diversi settori che lavo-
rano insieme per contrastare i rischi della rete utilizzando un linguaggio comune e strategie
di intervento comuni.

| ragazzi sottolineano nella legge che sono chiamati al diritto a partecipare.

Lungo tutto I'arco della formazione, infatti, agli studenti sono garantiti percorsi educativi e di
prevenzione universale, per i qualii docenti devono essere formati, come ad esempio con la
peer education e iniziative di informazione destinate ai ragazzi sull’educazione all’'uso con-
sapevole di Internet e sui diritti € doveri connessi all’utilizzo delle tecnologie informatiche.

| ragazzi stanno prendendo pill consapevolezza; da indagini recenti si nota che le segnala-
zioni che vengono a fronte di episodi di cyberbullismo sono aumentate, con reazioni molto
pill proattive rispetto a quanto avveniva in precedenza.

La Legge, inoltre, nel 2017 era conosciuta solo al 30% mentre adesso € conosciuta al 70%
(MIUR, 2018).

Molto importante & far sapere che, quando si e vittima di questi fenomeni, si puo inoltrare
una istanza di rimozione, occultamento o blocco di qualsiasi dato diffuso in rete e lo si pud
fare gia dai 14 anni da soli, senza l'intervento dei genitori.

Per quanto riguarda, invece, chi commette atti di cyberbullismo ci sono i regolamenti delle
istituzioni scolastiche ed il patto educativo di corresponsabilita che sono integrati con spe-
cifici riferimenti a condotte di cyberbullismo e relative sanzioni disciplinari commisurate alla
gravita degli atti compiuti.

Il Dirigente a conoscenza di episodi di cyberbullismo convoca le famiglie e, coadiuvato dal
referente, individua, tramite protocolli d’intesa, la rete dei servizi territoriali da coinvolgere
nell’affrontare il caso; & previsto, inoltre, un ammonimento del questore, ovvero una proce-
dura amministrativa tramite la quale il questore convoca il minore, assieme a un genitore,
per ammonirlo in assenza di querele o denunce per i reati di diffamazione, minaccia o tratta-
mento illecito di dati, commessi online da minorenni di eta superiore ai 14 anni nei confronti
di altri minorenni.

La logica e di educare e responsabilizzare i giovani che, anche inconsapevolmente, si ren-
dono attori di comportamenti illeciti ed evitare che i ragazzi entrino nel circuito penale quan-
do si macchiano di queste condotte, che spesso fanno con grande inconsapevolezza.

La responsabilita della scuola non e solo quello che succede nella scuola ma anche episodi
di cyberbullismo che avvengono fuori dagli spazi e dai tempi scolastici di sua competenza.
Tutto cid non é facile infatti anche la Cassazione ha espresso un concetto molto chiaro che
parla di co-responsabilita dell’ambiente, del contesto della scuola, della famiglia, della so-
cieta quando ci sono atti di prevaricazione (Ordinanza della Cassazione 22541/2018).

Cosa si puo fare, inoltre, quando un genitore se ne rende conto, si rivolge ad altri ma non
ha ascolto?

Bisogna ripartire dai ragazzi e dal fatto che loro da questo mondo e da noi si aspettano
molto; si aspettano, ad esempio, che la DAD (Didattica A Distanza) cambi la scuola e che i
genitori chiedano a loro anche cosa € successo in rete (skuola.net, 2019).

La scuola invece ha bisogno di intersecare varie attivita come I'educazione alla cittadinanza
digitale, I'uso critico dei social network, 'uso consapevole del web, i nuovi modelli di inte-
razione didattica e il piano di educazione al rispetto che saranno tutte condensate nella
educazione civica digitale.

Tutti convergono nel dire che non c’é solo tecnologia, ma ¢’ anche cultura ed educazione.
| ragazzi devono essere protagonisti del loro processo ma hanno bisogno di noi; di noi, non
singolarmente, ma di noi come alleanza educativa.
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LEGGE N. 71 DEL 2017: LA LEGGE CONTRO IL CYBERBULLISMO

IL PRESIDENTE DELLA REPUBBLICA

Promulga

la seguente legge:

Art. 1

Finalita e definizioni

1. La presente legge si pone l'obiettivo di contrastare il fenomeno del cyberbullismo in
tutte le sue manifestazioni, con azioni a carattere preventivo e con una strategia di atten-
zione, tutela ed educazione nei confronti dei minori coinvolti, sia nella posizione di vitti-
me sia in quella di responsabili di illeciti, assicurando I'attuazione degli interventi senza
distinzione di eta nell’ambito delle istituzioni scolastiche.

2. Ai fini della presente legge, per «cyberbullismo» si intende qualunque forma di pres-
sione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d’identita,
alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in
danno di minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line
aventi ad oggetto anche uno o pit componenti della famiglia del minore il cui scopo in-
tenzionale e predominante sia quello diisolare un minore o un gruppo di minori ponendo
in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo.

3. Ai fini della presente legge, per «gestore del sito internet» si intende il prestatore di
servizi della societa dell'informazione, diverso da quelli di cui agli articoli 14, 15 e 16 del
decreto legislativo 9 aprile 2003, n. 70, che, sulla rete internet, cura la gestione dei con-
tenuti di un sito in cui si possono riscontrare le condotte di cui al comma 2.
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La promozione della salute online:
un’esperienza di Peer Education

su Instagram

Milena Franchella, Pierangela Antonecchia, Mattia Scipioni

I metodo della peer education (educazione tra pari) parte dalla prospettiva che vede i ra-
gazzi e gli studenti non solo come destinatari passivi di informazioni trasferite dall’educato-
re, ma come effettivi ed attivi protagonisti della propria formazione.

Tale prospettiva, sviluppatasi a partire dagli anni ‘90, consente di attivare un proficuo pro-
cesso di comunicazione tra i ragazzi, contraddistinto da un’esperienza profonda ed intensa,
capace di mettere in sintonia le persone coinvolte nel processo.

La formazione dei pari, solitamente rivolta agli studenti compresi tra il secondo ed il quarto
anno delle scuole secondarie di secondo grado, & curata dagli operatori che seguono il pro-
gramma in collaborazione con almeno un docente del gruppo di lavoro d’Istituto, e si pone
come obiettivo il coinvolgimento degli studenti nel portare avanti azioni rivolte al cambia-
mento del contesto scolastico ed extrascolastico, solitamente tramite attivita di educazione
tra pari svolte dagli stessi nelle classi.

Questo approccio mette, pertanto, in discussione il ruolo dell’*esperto” tradizionale, ma ren-
de piuttosto gli adulti dei facilitatori del coinvolgimento attivo e consapevole dei giovani nel
processo educativo, tenendo conto dei loro bisogni ed aspettative.

Il potenziamento delle conoscenze sui temi della salute e delle risorse personali dei peer,
nonché lo sviluppo delle loro competenze socio-relazionali, rendono questi studenti una
risorsa estremamente importante per la scuola in un’ottica di prevenzione.

| pari sono quindi risorsa e patrimonio per la scuola ed il suo contesto, grazie anche ad una
formazione che mira a costruire un background condiviso di valori e attenzione verso i temi
della salute quali il comportamento alimentare, il consumo di alcol e sostanze, la pratica
dell’attivita fisica, la gestione delle proprie emozioni.

Assumendo questa prospettiva e portandola nell’attuale contesto con le difficolta causate
dalla pandemia ed il blocco di tutte le attivita di formazione in presenza, si € rivelata estre-
mamente importante la necessita di trovare modalita nuove, insolite, libere e creative per
continuare a garantire quello spazio di crescita e di rielaborazione rappresentato dal percor-
so di formazione come peer educators.

Un esempio in tal senso, € sicuramente costituito dalle attivita di supporto online alla
didattica da parte degli operatori del Centro “Luoghi di Prevenzione Molise”, che
hanno coinvolto ed invitato il gruppo di studenti dell’lstituto Superiore di Larino (CB)
impegnati nel percorso di educazione fra pari in uno spazio virtuale, denominato “Sa-
lotto Peer”.

Questo spazio e stato ideato per dare continuita alle attivita avviate insieme durante 'anno
scolastico ed accogliere e condividere le loro emozioni, i vissuti, ma anche le proposte ed
esperienze in un momento delicato e di profondo cambiamento, necessita amplificata dal
contesto reso ancor piu difficile dalla pandemia.

s
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A partire da questo spazio e dallo scambio di idee tra operatori e studenti, & nata I'idea di
creare un account Instagram dal nome “White_Room2.0".

Laccount, gestito interamente dai Peer e con la supervisione degli operatori coinvolti, nasce
per continuare a svolgere una Peer Education autonoma e creativa, all’'interno del quale
portare argomenti di interesse per loro ed i loro coetanei.

Di seguito, le immagini che mostrano come si presenta il profilo ad un primo ingresso ed il
post iniziale che presenta la pagina ed i suoi scopi:

white_room2.0
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wh e_room2.0

Il social, che ha raccolto le istanze dei ragazzi, & stato utilizzato come una risorsa positiva
all’interno della quale poter condividere con immediatezza contenuti sul benessere, sui temi
di attualita e per poter condividere la quotidianita, stimolando il confronto tra gli stessi sui
temi della salute.

La riflessione tra i giovani follower & stata promossa attraverso I’hashtag #diccilatua, e tra-
mite la pubblicazione di post tematici, stories con informazioni o domande, con 'obiettivo di
creare anche il maggior numero di interazioni possibili.

| post pubblicati sono attualmente 17 e trattano svariano attraverso diverse tematiche, quali
revenge porn, emozioni, curiosita sull’alimentazione, promozione della Giornata Mondiale
senza Tabacco...

Il profilo, impostato come pubblico, conta un numero di 335 follower (ovvero, di persone
che seguono la pagina) divisi equamente tra uomini e donne, provenienti prevalentemente
dalla zona di Campobasso e di eta compresa per la maggior parte da ragazzi di 13-18 anni.
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Questo ¢ indice di come tale modalita, se curata e promossa, possa permettere una trasmis-
sione delle informazioni ben pit ampia di quanto normalmente possibile nei progetti di peer
education “soliti”, che spesso si traducono in azioni “una tantum” all’interno della propria
scuola di appartenenza.

La possibilita di creare contenuti con la quale & possibile interagire, sia in diretta che a di-
stanza di tempo, di ridurre le distanze e toccare persone lontane si rivela essere un aspetto
dal notevole potenziale accrescitivo per la missione dei progetti di peer education; se &
vero, infatti, che la maggior parte dei follower proviene dalla zona, e presumibilmente della
scuola, da cui e partito il progetto, & altrettanto vero che il pubblico restante & di persone
interessate alle tematiche portate e che altrimenti non avrebbero potuto accedere a tali
contenuti.

La promozione della salute attraverso i social diventa, pertanto, un modello da promuovere,
potenziare e perseguire: i media stessi, come in questo caso, diventano infatti oggetto e
spazio attivo per I'intervento di prevenzione.

Attraverso la promozione di una “media education” e di laboratori didattici basati sull’utilizzo
del linguaggio digitale, € possibile rendere maggiormente efficace I'intervento degli opera-
tori, contrastando al tempo stesso le fake news sulla salute e sulla prevenzione oncologica.
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Rischi ed Opportunita:
il contributo dei partecipanti
Daniele Pellegrino, Sebastiano Ruozi

Come ultimo passaggio ed a conclusione di questo quaderno, viene riportata quella che &
stata la prima proposta all'interno del Metalogo.

Proposta che ha previsto il coinvolgimento attivo da parte dei partecipanti invitati al se-
minario, nell’ottica di creare un dialogo il piu possibile libero e scevro dalle influenze che
sarebbero potute derivare dagli interventi successivi da parte dei relatori esperti del mondo
online.

La richiesta ai partecipanti & stata, quindi, quella di trovare e riflettere sulle opportunita ed i
rischi del web, riprendendo il tema centrale del seminario.

Per poter lavorare su entrambi questi aspetti, si &€ operata una equa divisione dei parteci-
panti in sottogruppi; per la meta di questi, la richiesta verteva sull’indagare le opportunita del
mondo online, mentre 'altra meta si sarebbe occupati dei rischi.

Obiettivo dell’attivita & stato, pertanto, riflettere nel modo pill ampio possibile rispetto i due
possibili volti di Internet; oltre ad esprimere questi aspetti su un piano piu cognitivo, ot-
tenuto sulla base delle proprie idee ed esperienze personali, abbiamo, inoltre, chiesto di
formalizzare quanto emerso come gruppo sotto forma di metafora che potesse racchiudere
i contributi portati.

Nei seguenti paragrafi vengono, pertanto, raccolti e sintetizzati i temi emersi all’interno dei
gruppi, divisi tra rischi ed opportunita; tra virgolette sono, infine, riportate alcune citazioni
riferite dai partecipanti.

1. Le Opportunita - un estratto dai contributi dei
partecipanti

Ragionare sulle opportunita fornite dal mondo online, ha permesso ai partecipanti di questi
sottogruppi di aprire e portare un’interessante discussione, che ha toccato molteplici aspetti
delle potenzialita offerte dal web sia in generale che nell’attuale contesto storico-sociale
caratterizzato dalla pandemia.

Su questa spinta, il tema pil sentito all’interno dei gruppi € legato all’essere connessi e quin-
di vicini anche nella lontananza. Internet permette, infatti, di “mettere in relazione persone

” o«

che stanno lontane, sia dal punto di vista tecnico che emotivo”, “creare e mantenere con-
tatti, anche nuovi”, “mettere insieme tante persone, organizzare un evento, manifestazioni
di piazza”.

Questo aspetto incide molto sulla formazione, non solo legata alle conoscenze, ma dal
punto di vista personale dei giovani. Formazione delle proprie conoscenze, tramite “acces-
so alle informazioni ed a tutti i contenuti multimediali possibili e immaginabili: discografia,

filmografia, contenuti culturali...”, aspetto che “offre e velocizza la possibilita di sviluppare
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idee” e “veicola le novita e la bellezza” ma anche su tematiche piu difficili, come la “condivi-
sione di testimonianze sulla violazione dei diritti umani nel mondo, fornendo nuove chiavi di
lettura e promuovendo la solidarietda”. In sintesi, Internet permette di “promuovere la cultura
del diverso: nel web ci sono tante persone e questo puo aiutare a ampliare le visioni, la
tolleranza e la comprensione”.

Formazione della propria personalita che passa quindi attraverso questa “possibilita di con-
fronto con i coetanei, che contribuisce alla formazione della propria identita”; online si pud
trovare “piu liberta, velocita e leggerezza nel mettere insieme il proprio bagaglio persona-
le”, dando anche la “possibilita di mascherarsi e superare la timidezza”.

Questo fornisce una nuova “modalita di esprimersi idee, pensieri, piu 0 meno fittiziamente
protetti da uno schermo, avendo cosi 'opportunita di dire quello che si pensa” e cosi “ve-
dere e scoprire lati di se stessi”.

Tra i partecipanti al metalogo, vi & stata una nutrita rappresentanza di insegnanti. Questo ha
portato, inevitabilmente, a momenti di riflessione e condivisione legati al tema della scuola
e di come le “nuove tecnologie” siano stati strumento fondamentale in questo determinato
periodo storico. Internet ha permesso infatti, seppur con modalita spesso dettate dall’emer-
genza, di poter continuare a svolgere le lezioni a distanza, fornendo quindi “/a possibilita di
incontrarsi tra docenti e studenti, tenendo vivo il contatto coi ragazzi” attraverso un “nuovo
modo di partecipare con il mondo della scuola, che abbiamo potuto sfruttare in questo pe-
riodo, modernizzando il modo di fare scuola”.

Dal punto di vista educativo, inoltre, Internet si presenta come un “luogo di riflessione
e apprendimento non solo passivo, ma anche attivo”, e le potenzialita degli strumenti
online possono rivelarsi utili a “superare il gap culturale ed educativo fra diversi ter-
ritori”.

Viene sottolineato, tuttavia, come I'efficacia di questi nuovi strumenti dipenda perd moltis-
simo “dalla partecipazione attiva e positiva degli adulti come educatori” ed a tal proposito,
se questi vengono vissuti in chiave proattiva, potrebbero anche dare “un canale nuovo di
connessione da parte dei genitori con i figli adolescenti”.

Sentito, € inoltre, il tema legato agli aspetti lavorativi: dal punto di vista lavorativo, “il web
ha permesso di fare grandi passi: grazie ai profili personali creati sulle piattaforme online
come Linkedin e Facebook, e possibile creare un vero e proprio portfolio online per candi-
darsi nel mondo del lavoro”. E infatti, anche “pitl facile produrre materiale: scritti, prodotti
grafici, disegno, con grandi potenzialita di visibilita e di sviluppo della creativita”.

Le nuove “possibilita di smart working” e “I'accesso piu facile ai servizi pubblici” sono inol-
tre possibilita che “permettono di diminuire gli spostamenti fisici”.

La partecipazione di personale sanitario (medici, psicologi, operatori della salute), & servita,
infine, a porre in evidenza anche aspetti specifici legati invece alla cura della persona. In-
ternet permette di ampliare gli strumenti a servizio della medicina e per il cittadino, come “la
cartella clinica digitalizzata, in cui il paziente ha l'opportunita di portarsi i suoi documenti
dappertutto, risparmiando tempo ed essendo aggiornati ed informati senza “perdere” infor-
mazioni” o la possibilita di effettuare i servizi di consulenza online “mantenendo un contatto
piu flessibile con i pazienti senza perderli”.

Le metafore finali individuate dai partecipanti ai sottogruppi sono state:

« Uno nessuno e centomila: esserci senza esserci, cosi connessi e cosi distanti
- Diamante dalle mille sfaccettature
« Neopatentato: non si pud guidare un’auto se non di cilindrata ridotta
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- Il Cittadino Digitale, portatore di diritti e doveri, ma soprattutto capace di partecipare alla
societa online

- Un albero che cresce e che porta dei frutti: prendendosene cura, si evolve e cambia
aspetto secondo le stagioni

2. | Rischi - un estratto dai contributi dei partecipanti:

Se nei sottogruppi dedicati alle opportunita della rete, concentrarsi sugli aspetti positivi del-
la stessa ha permesso di porre I'attenzione su aspetti spesso sottovalutati o non presi in
considerazione, in quelli che hanno invece posto 'attenzione sui rischi i contributi emersi
hanno aperto il “vaso di Pandora” rispetto i mali che si annidano all’interno del web, spesso
vissuti come molto piu ampi ed evidenti rispetto le opportunita.

Il tema sicuramente piu sentito e risultato essere quello relazionale. Se, nel gruppo delle
opportunita, questa “vicinanza nella lontananza” viene vista come un arricchimento, quando
viene posta I'attenzione sui rischi questo aspetto diventa problematico: viene posta, infatti,
I’attenzione sulla reale profondita di queste relazioni “tanti amici e tanti contatti, ma sono
reali relazioni empatiche?”, la connessione emotiva “relazioni complesse, piu difficile stabi-
lire empatia e riconoscere I'altro” e che, a volte, pud essere specchio di altre difficolta “un
modo per nascondere difficolta nel relazionarsi con le persone”.

In generale, viene quindi riferita questa sensazione di “compromissione delle relazioni, che
non sono come di persona”, ed a tal proposito emergono le difficolta legate agli aspetti
comunicativi, delle quali “viene persa una parte di comunicazione importante (ad es. il non
verbale, postura..)”, dovuta anche ad “un contesto difficile da ricreare, da definire”, con il
conseguente rischio di “perdere I'abitudine e I'abilita di intrattenere conversazioni nel mon-
do reale”.

Dal punto di vista comunicativo, inoltre, le interazioni si caratterizzano per una “maggio-
re spregiudicatezza nell’affermare le proprie opinioni, conflitti pit accesi, insulti e reazioni
spropositate” con una “violenza tipica degli adulti, che non sono nativi digitali e strumenta-
lizzano il web; i ragazzi invece sono nel web e li sta la loro immagine”.

A tal proposito, le interazioni con gli altri e gli spazi personali costruiti nel “web che ci
rende incorporei ed intoccabili”, sono spesso vissuti come improntati al “protagonismo, a
raccontare la nostra vita e a ficcare il naso nelle vite degli altri”, con un relativo “bisogno di
costruirsi un’immagine ed il rischio di perdita, compromissione e distorsione della stessa”
fino a “perdere la distinzione tra I'aspetto privato e I'aspetto pubblico” e cosi “accentuare
la priorita sull’apparire piuttosto che sull’essere”.

Dal punto di vista emotivo e clinico, inoltre, viene sottolineato come “con I'online sempre a
portata di mano, la noia non trova piu spazio”. Questo pud favorire, pertanto, “Iinsorgere
della dipendenza, specie durante I'adolescenza” ed a essere fautore di un “disagio sempre
piu difficile da rintracciare, con rischi legati a gioco d’azzardo, pornografia e revenge, deep
fake...”.

Legando questi aspetti di “difficile gestione del sommerso, con la possibilita di imbattersi in
contenuti non adatti a tutte le etd” allo sviluppo psicosociale ed emotivo, emerge che “ci
sono rischi legati all’'utilizzo di smartphone da parte di bambini in eta evolutiva. Le prime
esperienze di vita caratterizzano alcuni aspetti importanti di vita: non abbiamo elementi
per stabilire le conseguenze di cid”, ed “i bambini non hanno gli strumenti per gestire questi
spazi, mentre i genitori hanno difficolta a proteggere i propri figli”.

|u
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Questo aspetto silega, inoltre, alla modalita di trasmissione informazioni, spesso “distorte e
difficili da gestire e riconoscere” per la quale vi & “l'istinto del nativo digitale ad approcciare
a questi strumenti ma senza averne gli strumenti di decodifica; vi & quindi maggiore fragilita
e difficolta a rielaborare”: in questo “mare di informazioni difficili da gestire; superficialita e
difficoltd ad orientarsi, si prende la prima cosa che si trova senza avere consapevolezza”,
in un contesto in cui “le fonti hanno tutte le stesse credibilita: si confondono dati scientifici
con fake news”, arrivando ad una sorta di “contagio negativo delle fake news, non solo per
la falsita ma anche per la velocita di propagazione”.

Filo conduttore di tutte le percezioni (o esperienze) di rischio riportate, puo essere vista
come la mancanza di consapevolezza, che a volte permea I'utilizzo di Internet, dei suoi
strumenti e dei suoi contenuti. Scarsa consapevolezza che “accentua la priorita sull’azione
piuttosto che sul pensiero” e si trasforma in un “processo di de-responsabilizzazione: si
pensa che quello che si dice/scrive/fa su internet non abbia conseguenze”, traducendosi
anche in una gestione del tempo compromessa ed espressa in “non ho tempo per studiare
o fare cose con gli amici, poi si sta ore ed ore per fare altro online”, conducendo, infine,
“sofferenza o patologia”.

Le metafore prodotte dai gruppi sono state:

- Virus alieno che si insinua nel genere umano per creare mostri; I'antidoto é la consape-
volezza, senso civico

- La rete di un ragno che impiglia e attacca; la soluzione € la consapevolezza, sapersi
muovere nella rete

- La medusa, essere con tante caratteristiche e bellissimo nei suoi punti di forza, ma che
se ti tocca puo far molto male, specie se non sei preparato

« Paese dei balocchi

- Un caleidoscopio, attrae ipnotizza e pieno di stimoli, ma che puo far perdere il focus sulla
realta
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Conclusioni
Daniele Pellegrino

Lincontro dal titolo “Giovani e web: tra rischi ed opportunita”, spunto per il metalogo, ha
avuto come obiettivo quello di andare ad affrontare questo enorme tema.

Tema che, attraverso gli interventi ed i fondamentali contributi portati dal dott. Mauro Cro-
ce, con l'intervento principale che ha dato il titolo a questo Metalogo, della senatrice ed ex
docente Elena Ferrara, promulgatrice della legge contro il Cyberbullismo, e delle preziose
esperienze della LILT di Campobasso con i suoi peer, € passata attraverso I’esplorazione di
Internet e del mondo online.

Poter parlare e darsi la possibilita di esplorare rischi e le potenzialita di questo strumento,
muoversi tra le sue ambivalenze, cercare di promuoverne un utilizzo consapevole, risulta
oggi ancora piu pregnante.

Internet & visto sia come strumento dalle potenzialita infinite che dagli infiniti rischi, ma an-
che come “mondo” ormai strettamente parallelo a quello reale, di cui gli spazi virtuali diven-
tano naturale prosecuzione; possiamo infatti chiederci se sia possibile, ad oggi, distinguere
in modo preciso il tempo online da quello offline.

Il numero di ore che gli adolescenti trascorrono online € in costante aumento; secondo i
dati della Societa Italiana di Pediatria, il numero di adolescenti tra gli 11 e i 17 anni che naviga
quotidianamente su internet & passato dal 56% di 4 anni fa al 72% del 2018. A connettersi
maggiormente sono le ragazze, mentre il 60% del campione coinvolto controlla lo smartpho-
ne come prima cosa al risveglio e come ultima prima di addormentarsi.

Assumendo tale prospettiva, le opportunita ed i rischi non risultano legate esclusivamente al
contesto online, ma vanno a toccare la totalita della nostra vita quotidiana ed inevitabilmen-
te anche i temi piu vicini e cari a Luoghi di Prevenzione, ovvero, nello specifico, quelli legati
alla promozione della salute e gli stili di vita.

| Metaloghi, e questo non fa eccezione, vanno a collocarsi in un contesto storico/sociale
in cui la pandemia da COVID-19 ha fortemente ed inevitabilmente confinato la nostra vita
sempre di pill in uno spazio quasi esclusivamente virtuale: insegnamento da remoto, eventi
e formazioni a distanza (e gli stessi Metaloghi ne sono un esempio), persino aperitivi coi
colleghi ed amici vengono svolti attraverso le varie applicazioni di videochiamata.

Questa esperienza ha portato, e sta portando, notevoli ripercussioni sulle abitudini, gli
stili di vita e la salute personale, relazionale ed emotiva delle persone: sono molti, in-
fatti, ad aver sperimentato ansia, frustrazione o stanchezza, tanto che, per descrivere
tali vissuti, e stato coniato il termine di “Zoom fatigue” (letteralmente “affaticamento da
Zoom”).

Nelle videochiamate mancano, infatti, tutti quei segnali non verbali (sguardo, movimenti del
corpo, gesti, postura..) che ci aiutano nella comunicazione ed a comprendere I'altro in modo
pil automatico; la videochiamata, cosi come le schermate multiple tipiche di questi strumen-
ti, ci costringono ad uno sforzo maggiore per mantenere I'attenzione o cercare di cogliere
tali segnali dai nostri interlocutori.

Un altro aspetto da tenere in considerazione ed un altro termine che & stato coniato, in
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questo momento di allarme generalizzato rispetto alla salute, € quello della Cybercondria,
ovvero l'eccessiva e ripetuta ricerca online di informazioni mediche.

In questo momento di allarme generalizzato rispetto alla salute, in cui siamo quotidianamen-
te esposti a notizie poco rassicuranti riguardo alla stessa, alcuni aspetti del nostro funziona-
mento psicologico ci espongono ad un maggior rischio di cybercondria.

La tendenza a interrogare il rassicurante “Dr. Google”, specialista di ogni malattia, piuttosto
che il proprio medico curante per problematiche relative alla salute, gia estremamente dif-
fusa, e ulteriormente aumentata, con un conseguente incremento dei vissuti ansiosi relativi
alla propria salute.

La ricerca di informazioni circa la salute fisica e psichica risulta essere la terza attivita su
Internet, e nel nostro Paese, piu di 3 adolescenti su 4 cercano notizie in rete sulla propria
salute; se questo, da un lato, pud risultare una fonte preziosa per ricercare informazioni
mediche, dall’altro il risultato & un aumento di ansia, paura o di comportamenti ossessi-
vo-compulsivi.

Non tutti i portali dedicati al tema “salute”, inoltre, offrono consigli medico-sanitari basati su
fonti affidabili e disinteressate; il rischio risulta pertanto essere quello di incappare in fake
news, ma anche di incorrere in autodiagnosi o diagnosi che non tengono conto della sog-
gettivita.

Altro fenomeno in crescente espansione, € I'utilizzo dei Social Network: se, da un lato,
un utilizzo ed un coinvolgimento eccessivo, pud avere un impatto negativo sulla qualita
del sonno, attivita fisica, sul rendimento scolastico, attraverso di essi, gli utenti (ed i no-
stri adolescenti) soddisfano bisogni importanti, come la costruzione della propria identi-
ta sociale o il bisogno di appartenenza a una comunita, tanto da essere considerato un
comportamento quasi adattivo e funzionale nell’attuale panorama della comunicazione
2.0.

Social Network o forum, possono tuttavia essere efficaci strumenti di condivisione, risul-
tando strumenti “positivi”: possono incentivare, ad esempio, le persone nel fare maggiore
esercizio fisico o nell’adottare abitudini alimentari piu sane, nell’aderire alla terapia farma-
cologica...

Cosa resta, quindi, dai contributi portati all'interno di questo Metalogo?

cambiamento

consapevolezza ¢
cittadinanza digitale

peer and media education

stimoli

riconquistare narrazione

peer e media e

ducation

alternativa

social network

mandazion

relazioni
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Da questa domanda, e con I'utilizzo dello strumento Mentimeter e la sua nuvola di parole (vi-
sibile sopra), abbiamo raccolto le impressioni riportate dai partecipanti all’incontro: medici,
psicologi, operatori della salute, peer, insegnanti...

Emerge, e fa piacere sottolineare, come, pur avendo portato all'interno del Metalogo ed in
questo quaderno spesso I'attenzione su rischi e pericoli del mondo online, tra i contributi
condivisi (nb: le parole maggiormente in evidenza sono quelle scritte da pil persone) le
prime parole ad emergere siano “sfida”, ma anche “opportunita”.

Opportunita che originano e si muovono da quello che sembra essere il filo conduttore di
tutti gli interventi: la “consapevolezza” nell’'utilizzo della rete e dei suoi spazi e strumenti da
parte di tutti noi, operatori/educatori e giovani.

Consapevolezza che pu0 essere tradotta nella definizione, portata anche come metafora
delle opportunita all’interno dei gruppi, di “cittadinanza digitale”, della quale riportiamo la
definizione: “la capacitd di un individuo di avvalersi responsabilmente dei mezzi di comu-
nicazione virtuali per poter usufruire di servizi in Rete, in un’ottica di sviluppo del pensie-
ro critico, sensibilizzazione rispetto ai possibili rischi connessi alla navigazione in Internet,
contrasto del linguaggio dell’odio”.
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